芜湖市四院防火墙设备采购项目需求说明
1、供货期:20个日历天。
2、供货商资格要求： 
2.1须是独立法人资格并符合《中华人民共和国政府采购法》第二十二条的合格供应商，并具有相应经营范围； 
2.2本次采购不接受联合体供货； 
3、预算价:9万元
4、质保期为3年，实配三年威胁防护服务（IPS/AV/URL/蜜罐或云沙箱授权），供货商需提供加盖公章的承诺涵，格式自拟。
5、售后服务要求：
5.1提供7*24小时电话支持，系统故障报修的响应时间15分钟内，到场时间2小时内；
5.2重大问题或其他无法迅速解决的问题应在8小时内解决或提出明确解决方案，否则供货商应赔偿采购人的相应损失。
6、付款方式：供货商负责设备安装调试，满足采购方使用要求，验收合格后15个工作日内，付合同总价款100%。
7、本章中标有“*”的参数为实质性参数（用“拒绝”“不接受”“无效”“不得”“必须”“应当”等文字要求的参数等同于标有“*”的实质性参数），必须满足并以采购需求明确要求的材料为准,若采购需求未明确要求则以制造商公开发布的资料或检测机构出具的检测报告为准。若制造商公开发布的资料与检测机构出具的检测报告不一致，以检测机构出具的检测报告为准。
芜湖市四院防火墙设备采购项目
采购需求一览表
	产品分类
	技术参数描述
	单位
	数量

	1、防火墙
	1. 标准机架式1U设备，采用多核架构，配置2.5英寸形态硬盘，SSD≧ 240GB；
2. 设备支持前后风道，支持风扇、电源冗余、可热插拔，配置风扇、电源≧2（提供官网产品文档中操作步骤说明截图）；
3. 12*GE RJ45+12*10GE SFP+ + 2*40GE QSFP+,配置2只万兆多模光模块，2只万兆单模光模块；
4. 能够基于IP、IPv6、MAC地址、时间进行访问控制策略控制;支持自定义安全策略，安全策略组功能；支持策略冗余/命中分析；
5. 支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议；
6. *要求防火墙具备AI引擎，用于DGA域名请求检测、用于恶意C&C流量检测、用于ECA恶意加密流量识别(提供第三方实验室测试报告证明)；
7. *支持基于地理位置的流量和威胁分析；支持每IP，每用户的最大连接数限制（提供功能截图）
8. 吞吐量≥30Gbps，最大并发连接数≥12000000 ，每秒新建连接数≥400000/s ，IPSec吞吐量≥20 Gbps；
9. 支持常见的VPN技术，如IPSec、SSL/TLS VPN，实配SSL VPN授权100个用户等；
10.防火墙支持反病毒、入侵防御、URL过滤、蜜罐或云沙箱技术等；
11. *支持防火墙虚拟化技术；支持NAT地址复用技术，可实现单个公网IP地址的无限制端口转换，可有效解决地址短缺问题；
12. 入侵防御与Web防护。能获取最新威胁信息，准确检测并防御针对漏洞的攻击。可防护各种针对web的攻击，包括SQL注入攻击和跨站脚本攻击等； 
13. 支持URL识别能力和URL地址识别库，云端URL识别库≥1.2亿，可识别应用层协议数量≥6000种，支持检查和控制特定的应用程序和流量。如社交媒体、文件共享、远程访问等；
14. 易于使用的WEB管理界面，提供足够的配置选择满足配置需求，支持设备的WEB管理页面中直接打开CLI控制命令；
15.*实配三年威胁防护服务（IPS/AV/URL/蜜罐或云沙箱授权），三年产品质保服务。
	套
	1

	2、工程师服务
	1、运维顾问电话/远程服务，受理用户反馈的故障问题处理、产品应用咨询、产品功能需求。 
2、主动现场梳理关键用户及系统问题，并协调资源跟踪解决；结合当前应用现状、业务发展趋势，给予参考性建议。 
3、基于用于购买产品的使用、部署的相关培训。
	年
	3

	3、安装调试及售后方案
	1、提供设备安装及调试方案，以及售后维保方案。
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